
Installer, utiliser et mettre à jour 
une suite de 

SÉCURITÉ ANTIVIRUS

Utiliser un logiciel de
GESTION DE MOT DE PASSE et 

désactiver celui des navigateurs

Effectuer des 
SAUVEGARDES 

régulières

Se méfier des CLÉS 
USB et des disques durs 

METTRE À JOUR
son système d’exploitation 

et les logiciels

VERROUILLER VOTRE SESSION
dès que vous vous absentez

Ne jamais ouvrir les pièces 
jointes avec les EXTENSIONS :

.pif, .bat, .com, .exe, .ink ... 

       LES BONNES PRATIQUES de la sécurité informatique 

Ne jamais CLIQUER SUR UN 
LIEN dans un email vous 

demandant de vous identifier

Choisir des MOTS DE PASSE  
COMPLEXES combinant 

majuscules, minuscules, chiffres etc...

Ne jamais saisir vos 
DONNÉES PERSONNELLES

sur des sites qui n’offrent pas 
toutes les garanties requises 


